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Umiddelbare sporsmail:

* Hvorfor blatann fremfor wlan?

* Hvorfor blatann fremfor vanlig kabling?

* Hvordan snakker enhetene sammen?

* Hvordan fungerer blatann sammen med IP?
* Kan vi koble flere blatann-nett sammen?

* Multihopp?

* Hva med sikkerhet?

* WPAN fremfor WLAN?
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Hva? / Hvem?

* ment a lette bruk av enheter som krever tilkobling
- fjernkontroll til TV/garasjeport/stereo
- sync av PDA'er
- tradlos telefon
- stereoanlegg snaker med andre enheter (TV, video)
- telefon til headset

* Bluetooth special intrest group (B-SIG)
- grunnlagt av Ericsson, IBM, Nokia, Intel og
Toshiba i 1998
- i dag: over 2000 aktorer med alle de store telekom.
Aktorene, bla. 3Com, MS, Motorola ++
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Spec:

* spredt spektrum frekvenshopping
- 79 frekvenser 1600 ganger i sek.
- 3200 ganger i sek. ved sgking etter andre enheter
- 2.45GHz

* tre klasser/versjoner etter hvor mye stromforbruk:
- class 3: TmW, rekkevidde 0.1 - 10m
- class 2: 1-2.5mW, rekkevidde ~10m
- class 1: >100mW, rekkevidde ~100m

* handshake + header tar ~20% overhead(!)
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Spec (2):

*2000:
- krets prototype pa 0.9cm2
- pris ~200kr
- mindre krets under utvikling

*2002:
- pris ~30kr

*2005:
- estimert: 670 mil. enheter verden rundt
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Stack'en

audio apps || vCal/vCard || NW apps. telephony apps. mgmt. apps.
OBEX TCP/UDP
I;j AT modem
- commands | +os gin || SDP
PPP/BNEP Caontrol
RECOMM (serial line interface)
Audio Logical Link Contral and Adaptation Protocol (L2CAP) Host
""""""""""""""""""""""""""""""""""""""""""""""" I___- Controller
Link Manager Interface
Baseband
Radio

AT: attention sequence
OBEX: object exchange

TCH BIN: telephony control protocol specification — binary

=DP: service discovery protocol
RFCOMM: radio frequency comim.

BMEP: Bluetooth network encapsulation protocol
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Sikkerhet

* bruker fire entiteter for sikkerhet pa link niva:
1. blatann enhet addresse (BG_ADDR) — 48bit
2. privat autentiseringsnokkel - tilfeldig 128bit tall
3. private krypteringsngkkel - 8-128bit
4. ett tilfeldig tall (RAND) — stadig skiftende 128bit

* Tre sikkerhetsmodus:
1. usikker
2. tjienesteniva sikkerhet
- ulik tilgang til applikasjoner med ulike krav
3. linkniva sikkerhet
- likt sikkerhetsniva for alle applikasjoner/enheter
- enklere a implementere
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Autentisering
“vet mottaker den hemmlige nokkel?”
*symmetrisk kryptering, ma dele nokkel

* authentication Ciphering Offeset (ACO) blir brukt til
generering av cipher ngkkel senere

Claimant {Device B)

Yerifier (Device A)

EAND(A) EAND A
ED_ADDE(E) . E1

LA SRES

L)

ACO  SRET
1=

SREL
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Kryptering
* Krypterer payloaden vha. stream chiper EO:
- payload key generator, key stream generator,

encryption/decryption generator

* ulik kryptering i ulike sikkerhetsmodus (ngkkeltype)

* ngkkellengde forhandles frem

Device & (master)

ED_ADDR{AS

=N
clock &) : EO

Data B—> A

P&

FEAND A

Device B

Data
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Piconet:
- Et PAN(personal area network) av BTenheter
- Point-to-point eller point-to-multipoint
- 1 master og opp til 7 slaver
- Slaver fglger masters sync i frekvenshoppingen
- Master sender pa par og slaver pa odde time-
slots
-All trafikk foregar via master

@ Master
Master synkroniserer " Slave
frekvenshopping og Q 'O“
allokerer timeslots for i & i e
slaver ® ¢
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Kommunikasjon — to typer forbindelser:
SCO - synchronous connection oriented:
- point-to-point, mellom master og slave
- Reserverer time-slots
- En master kan kjgre 3 samtidige SCO linker
- Passer for tids-kritiske operasjoner
- 64Kbps symmetrisk

ACL — asynchronous conectionless:

- point-to-point eller point-to-multipoint
- Kan kun finnes en ACL link mellom en master og
slave
- Slaven kan kun sende pa forespgarsel fra master
- Symmetrisk 108-433 Kbps, asymmetrisk <723
Kbps
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Eksempel pa trafikk:

SCO ACL AC SCO ACL ACL sSCO ACL ACL

m i [ g0 0 0 O[O

g U B i U [

5 i o 0
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Scatternet:
- Flere piconet kan danne et scatternet
- En master kan veere en slave | et annet piconet-
Piconets har forskjellige frekvensmgnstre
- En node som er medlem i to piconets ma
multiplexe mellom frekvensmgnstrene
& Master node

() Slave node )
(3 Slave/Master node /
st S 1

<" Piconet3 ™.

OB

Bluetooth apner for
kommunikasjon mellom
piconets — men det er
ogsa alt!

N
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Scatternet — virkeligheten:

- Forskningsomrade

- Ingen definert standard enna

- Lite detaljer i bluetooth spesifikasjonen
- Stattes ikke av BT-enheter

- Til na eksisterer ingen virkelige piconets —
resultater er basert pa simuleringer

Scatternet er teori!
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Scatternet som et MANET:

-Foreslatte ruting-/konfigurasjonsprotokoller:
- LMS
- BTCP
-En reaktiv tilneerming er nok a foretrekke for
a kunne la BT dra nytte av standby
-Overheaden ved transmisjon mellom
piconets vil bli stor
-Overhead ved innmelding i nytt piconet
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Hvor vil scatternet kunne fungere som MANET?

Hovedkriteriene Dblir:
- statisk topologi
- reaktiv routing

Med en rekkevidde pa 10m(BT 1.0) vil bare en liten grad
av fysisk mobilitet | nettet fare til store topologiendringer!
Overheaden mellom piconets vil fgre til en stor belastning
| nettet ved bruk av en proaktiv tilnag ming.

| et statisk “sensornett”, altsa med lav grad av mobilitet, vil
scatternet kunne fungere som MANET med en reaktiv
tilnaa ming. Men overheaden ved kommunikasjon vil

fremdeles bli stor.
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Wireless Personal Area Networks IEEE 802.15

Mal:
to publish standards, recommended practices, or guides
that have broad market applicability and deal effectively

with the issues of coexistence and interoperability with
other wired and wireless networking solutions

Bluetooth og IEEE802.15:
802.15 arbeidsgruppe 1 jobber med bluetooth

| mars 2002 kom IEEE802.15.1 standarden

The approved IEEE 802.15.1 standard is fully
compatible with the Bluetooth v1.1
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Bluetooth vs. WLAN:

Hvorfor ikke lage en PAN med 802.11?
Sette ned effekten for a begrense rekkevidde og strom?

PAN (Bluetooth) WLAN
Rekkevidde 10-100m 100m
Hastighet 1-2 Mbps <54Mbps
Sikkerhet Ja WEP, IPSec +++
Ant. noder 8 Mange
Multihopp Begrenset Omifattende med ad-hoc
Oppsett Enkelt lkke sa enkelt (wep/IP)
pris/str Billig/liten lkke sa billig/storre
Frekvenshopp Ja Ja
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